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امنیت به سبک باگدشت

حفظ حریم خصوصی اطلاعات  
مشتریانتان برای شما دارای

اهمیت است؟

افتن به دنبال منابع جدید برای ی
نقاط آسیب پذیر سامانه های

خود هستید؟

و برای اعتبار شهرت کسب
کار خود ارزش قایل 

هستید؟
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.بردارندگام

.  سریع استمساله اصلی در باگ بانتی ها شناسایی باگ نیست، مساله اساسی ایجاد فرآیندی بالغ در سازمانها برای ایمن سازی

.ردازیمدر این گزارش نگاهی اجمالی به یافته های متخصصین باگدشت در طول یک سال همکاری با کسب و کارهای متفاوت می پ
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هچالشها و موفقیت های باگدشت در سال گذشت

(هفتهدرمتخصص7متوسط)کشوردرامنیتمتخصصیناعتمادوحمایتجذب֎
(هفتهدرباگ10متوسط)مستمربصورتهاسامانهامنیتیهایباگگزارشاتدریافتنتیجهدرو֎
هایبانتیجهتVIPتیمایجادوایحرفهتخصصباتاییدموردومتعهدامنیتیمتخصصینبامستمرهمکاریوسازمانهااعتمادسازیبهنیاز֎

سازمانیاختصاصی
کشورردبانتیباگازبهتربرداریبهرهچگونگیخصوصدرسازمانهاامنیتوفنیمدیرانباسازیاعتمادواندیشیهمجلساتبرگزاری֎

(هفتهدرجلسه3متوسط)
2متوسط)شورکدربانتیباگقانونیبسترایجادازحمایتمنظوربهقضاییوحقوقینظارتی،قانونگذار،نهادهایباتخصصیجلساتبرگزاری֎

(ماهدرجلسه
،"کشورایرایانهفیصننظامسازمان"،"کشورانفورماتیکعالیشورای"مجوزهایدریافتوقانونیبصورتبانتیباگاکوسیستمتوسعهبرتمرکز֎

"ایرانجمهوریریاستافتایمرکز"و"الکترونیکیاعتمادنماد"
VulnerabilityیاVDPسند)کارهاوکسبوسازمانهابرای"پذیریآسیباعلامسند"سازیشخصیوتوسعهوقانونیخلاهایوابهاموجود֎

Disclosure Program)
کارآزمودهومتعهدمتخصص،تیمیایجادوکاروکسبواقتصادیای،حرفهمختلفحواشیبارویاییوتحلیل֎
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مشاوره در ایمن 
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کار به توسعه 
امن سامانه ها

ارتقا مدیریت 
ریسک کسب و کار

ارتقا و تصحیح 
فنیگزارشات 
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مسیر باگ بانتی در باگدشت
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خدمات امنیتی باگدشت
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سطوح خدمات امنیتی باگدشت

شدهتاییدباگ هایپایه،سطحدر
MediumوHighوCriticalسطح

.شودمیانجامLOWو

یدتایباگ هایاستاندارد،سطحدر
وHighوCriticalسطحشده

MediumوLowراهکارهایو
.می شودانجامسازیایمن

تاییدباگ هایای،حرفهسطحدر
وHighوCriticalسطحشده

MediumوLowایمنراهکارهایو
مشاورهوباگمجددتستوسازی
.شودمیانجامسازیایمن

بانتیایجاداختصاصی،سطحدر
VIPوتاییدموردمتخصصیناز

نظرازباگدشتشدهشناخته
یتخصصدوره هایتعهد،وتخصص
حوزهدرشدهسازیشخصی

نایموسازیایمنوامنکدنویسی
هایسامانههاردنینگوسازی

.شودمیانجامسازمانی
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بته یه تجربه خوب و بی دردسر بود،  الشت دباگمن با تجربه ’‘
یدا کنم قبلا برای اینکه بتونم یه هکر پداشتم، همین هم انتظار 

اما در که باگ امنیتی سیستم رو پیدا کنه خیلی تلاش کردم
ت نهایت نتوستم به کسی اعتماد کنم اما اینجا چون باگدش
و تضمین میده که سیستم آسیب نبینه و از باگ هاش س

’‘. استفاده نشه خیالم راحت بود
یوتوپین دیتاشهر ومدیرعامل، بهرام مشرفی

ترنت خطرات امنیتی یک وب سایت یا خدمت بر روی ایناسترس ’‘
سپردن. می تونه یه خواب شب راحت رو از من بگیرههمیشه 

و برای تست امنیتی وندار به باگدشت هم همین میزان استرس ر 
ت من ایجاد کرد، اما نتیجه باعث شد که شبهای بعدش رو راح

’‘. بخوابم
مدیرعامل وندار، عبادیمهدی

رو به اول اینکه تخصصی،دارهبانتی دوتا تا نکته جالب باگ ’‘
ن امنیت تیم فنی وارد میکنه که از قبل وجود نداشته و متخصصا

دشت سازمان یافته فعالیت و درآمدزایی میکنند باگبصورت هم 
ونسته به عنوان اولین پلتفرمی که این سرویس رو ارائه میده، ت

این مدل رو به خوبی اجرا کنه و ما از خدماتی که از باگدشت 
’‘. هستیمدریافت کردیم راضی 

الوبیزنس، مدیر پروژه صادق اشرفی

از نامحدودیسازمان هستید می تونید با باگدشت حجم اگه ’‘
حرفه ای رو در جهت منافع سازمانتونهکرهای هوش و خلاقیت 

مالی هستید که دنبال منافعجسارت دشت کنید و اگه هکری با 
خلاقیت هکری خودتون برای سازی رزومه و اعتبار بخشی و 

هکرهایهستید اونو در میدون رقابتی حرفه ای و دوستانه با 
’‘. دشت کنیدباگدشت، دیگه در 

مدیرعامل مرکز تحقیقات اینترنت اشیا،قیصریمحمد

یبریساباگدشت دریچه ای نو و استارتاپی متفاوت در امنیت ’‘
’‘. کشور است

Thisismohammad

رفه و حایده خلاقانه با ظرفیت هایی فوق العاده باگدشت یک ’‘
’‘. ای است 

Hoseinroot
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لات و مشکسازمان، با این مدیر امنیت آیا شما هم به عنوان مدیر فنی یا 
؟در پروژه های ارزیابی امنیتی برخورد داشته ایدچالش ها 

است؟معنادار آیا اطلاعات آمارهای جهانی برای سازمان شما هم 
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ب حملات برنامه های مبتنی بر و
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جملهازمختلفاهدافبامهاجمین
مشتریان،اطلاعاتبهدسترسی

یاوسازمانیهایدادهازسواستفاده
ودولتیحملاتدربرداریبهرهحتی

کهراوبهایسامانههدفمند
یمداراراامنیتیمشکلاتبیشترین

باودهندمیقرارهدفموردباشند
آمده،اهدافبدستاطلاعاتتجمیع

.نمایندمیاجراراخود
کارهایوکسباخیر،سالهایدر

حملاترشددرنیزمتوسطوکوچک
محلزیرااند،گرفتهقرارمهاجمین

یدسترسوسازیذخیرهبرایمناسبی
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درصد حملات موفق در سال
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ملاحظاتبهکمترتوجهوهاسامانه
خصوصیحریمایمنیوامنیتی

آسیبتعدادبرروزبهروزمشتریان،
افزودههاسامانهامنیتیهایپذیری

.شودمی
دونبهاسامانهتوسعهبادیگرسویاز
درامنیتیهایمشیخطگرفتننظردر

هبوپیگیریمحصول،تولیدهنگام
بهمحصولاتهایویژگیروزرسانی

.گیردمیصورتسختی
برایرامناسبیبسترفضااین

حملاتموفقاجرایجهتمهاجمین
رازنیامورداطلاعاتبهدسترسیوخود

ردهآوفراهمآنهابرایتلاشکمتریمبا
.است
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مالی بانکی فناوری خدمات حرفه ای آموزشی دولتی
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ایسالهدرشدهانجاموشدهشناسایی
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.باشند
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.باشدمیوببرمبتنیحملات

مالیموسسات،IBMگزارشاساسبر
اپیپیسالسهدرهافینتکوبانکیو

.اندبودهمهاجمینهدفتریناصلی
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باصنایعدربعدیهایاولویتاز

.باشدمیحساساطلاعات
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SMB
26%
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سرویسهای مورد استفاده در 
حملات

شناساییهایپذیریآسیبعلیرغم
خصوصدراخیرسالهایدرشده

سازمانها،درپرکاربردهایسرویس
انیروزرسبهبهکارهاوکسبازبسیاری

هایداراییوهاسامانهسازیایمنو
.باشندمیاهمیتبیخوداطلاعاتی
فرآیندهایسازمانهادرهمچنان
بآسیروزبهبررسیووصلهمدیریت

ابآنهامطابقتوامنیتیهایپذیری
کهنداردوجودسازمانیهایدارایی
موضوعاینازنیزمهاجمینطبیعتا

ضعف،نقاطهمینازوهستندآگاه
ایجادراخودنیازموردهایدسترسی

.نمایندمی
سالدر،Gartnerگزارشاساسبر

آسیبازامنیتیرخدادهایاکثر2020
دهشاعلاموشدهشناساییهایپذیری

.پیونددمیوقوعبهسازمانهابه
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میزان ساعات از دست رفتن 
سرویس سازمانها در زمان رخداد

بریمبتنخدماتارایهدربیشتررقابت
وسویکازمشتریانبهوبفضای

ونظارتینهادهایتاییدهمچنین
یریپیشگدراساسیرکندورگولاتوری

سازماندرامنیتیرخدادهایوقوعاز
.باشدمی

دفرآینتوسعهدرسازمانیبلوغوجود
رخدادهایوقوعهنگامدرشفاف

درسازمانمسوولیتتعیینامنیتی،
هبدسترسیمشتریان،اطلاعاتقبال

دیدهآموزشومتخصصکارشناسان
ردموهایسرویسصحیحبازیابیبرای

انیپشتیبهمچنینوگرفتهقرارهدف
یگذارسرمایهدرسازمانهاارشدمدیران

عنوانبهسازمانامنیتزمینهدر
شچالمهمترینازپیشگیرانهراهکاری

.استبخشاینهای
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گزارش سالانه باگدشت

نسوقفه یا از دست رفتن بیز

36%

سرقت اطلاعات

25%

خسارت مادی

10%

دیگر موارد

29%

وقفه یا از دست رفتن بیزنس سرقت اطلاعات خسارت مادی دیگر موارد

پیامدهای رخداد امنیتی بر 
سازمانها

خصوصدرامنیتیرخدادهایوقوعبا
پیامدهایسازمانیهایسامانه

.باشدمیاجراقابلمتفاوتی
انمشتریاطلاعاتافشاودسترسیاز

سرویسهایرفتندستازتاسازمان
خدماتارایهامکانعدموکاروکسب

هایخسارتوقوعیاسازمانمشتریانبه
تواندمیکهسازمانبهبزرگمادی

برایرقابتیفضایدرجدیچالش
.باشدسازمان

رخدادهایوقوعپیامدهایدیگراز
لغوبهتوانمیسازمانهادرامنیتی

نهادهایسویازفعالیتیمجوزهای
اهدافبهدسترسیعدمرگولاتوری،

رگیردیاورقباگرفتنپیشیوبیزنس
وحقوقیمسایلباسازمانشدن

سازمانهمگیکهنمود،اشارهقضایی
میبازخوداصلیاهدافبرتمرکزازرا

.دارد
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گزارش سالانه باگدشت

0 10 20 30 40 50 60 70 80

وقوع رخداد به دلایل دیگر

عدم توجه به ایمن سازی

نفر10000سازمان بالای  نفر10000سازمان زیر 

دلایل وقوع رخداد امنیتی

مهمترینciscoگزارشاساسبر
لسادرامنیتیرخدادهایوقوعنگرانی
چرخهبهکافیتوجهعدم،2020

سازماندرامنیتیهایوصلهمدیریت
.باشدمی

هبراخودامنیتیرخدادکهسازمانهایی
انهسامسازیایمنبهتوجهنبوددلیل
کردهتجربهگذشتهسالدرخودهای
وبیشتراطلاعاتافشایمیزاناند،

درصد68.اندگذراندهراتریحیاتی
رامناسبیسازیایمنکهسازمانهایی

اند،ننمودهسازیپیادهسازماندر
دادهدستازرارکورد10.000ازبیش

.اند
نیازمندوپیچیدهامریسازیایمن

فرآینددرتداخلعدمبرایتخصص
پیادهولیاستکاروکسباصلی
مایهسر بازگشتنرختواندمیآنسازی

افزایششدتبهراکاروکسبدر
.دهد
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گزارش سالانه باگدشت
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درصد از 10سازمانهایی که بیش از 
بودجه خود را صرف امنیت می نمایند

کهسازمانهایی،CDRسالانهگزارشدر
10ازبیشگذشتهسالپنجطولدر

راخوداطلاعاتفناوریبودجهازدرصد
ادهدتخصیصسایبریامنیتزمینهدر
.اندشدهبررسیاند

هببودجهتخصیصمیزانبیشترین
یمبزرگسازمانهایدرسایبریامنیت

ازرکمتصنعتهردرمیزاناینوباشد
.استنبودهدرصد12
لاتمشکشناساییزمینهدربودجهاین

یخودکارسازپرسنل،آموزشامنیتی،
بهپاسخگوییراهکارهایوفرآیندها

.استبودهامنیتیرخدادهای
بهسایبریامنیتبودجهمیزانافزایس
ی،مخابراتپزشکی،صنایعدرترتیب

یفروشخردهدولتی،مالی،کارخانجات،
.استبودهآموزشیو
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گزارش سالانه باگدشت
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2019بودجه  2020بودجه 

شناسایی دفاع پایش پاسخگویی بازیابی

بودجه سازمانها در مدیریت 
رخدادهای امنیتی

اساسبرگذشتهسالدرسازمانها
حیاتچرخهدرخودبودجهتخصیص

موردرخدادمدیریتوسایبریدفاع
.اندگرفتهقراربررسی
Ciscoتمرکزکهاستنمودهاعلام

مواردازگذشتهسالنسبتبهسازمانها
هبامنیتیرخدادهایبرابردرتدافعی
قلمنتپیشگیرانهراهکارهایوآیتمها

.استشده
هدادتخصیصبودجهافزایشعلیرغم

شبخهرسهمسایبری،امنیتبهشده
پایشودفاع.استیافتهتغییر

بهمشامیزانتقریباامنیتیرخدادهای
درواندداشتهراخودگذشتهسال

اییشناسمنجربهکههاییپروژهمقابل
ورددگسازمانهاامنیتبرایجدیدمنابع
درپاسخگوییوسامانهبازیابیسهم

تهداشکاهشگذشتهسالبامقایسه
.است

32



گزارش سالانه باگدشت
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درصد شناسایی نفوذ

Dwell timeتعداد روز 

2019 2018 2017

عملکرد سازمانها در شناسایی
نفوذ

سازمانهایینرخSymantecگزارشدر
هبموفقنفوذشناساییبهقادرکه

اند،داشتهراخوداطلاعاتیهایدارایی
سالدرعدداین.استیافتهافزایش

.استبودهدرصد79میزانبه2019
سازمانهاشودمیمشاهدههمچنان
هبگرفتهصورتنفوذهایازبسیاری
.نمایندنمیشناساییراخودسازمان

هبنفوذوقوعمیانزمانگزارشایندر
موردراآنشناساییزمانتاسازمان
بازههمچنانکهانددادهقراربررسی

.داردبردرراتوجهیقابل
اتهستندمنابعینیازمندسازمانهای

راخودیامنیتمشکلاتسریعتربتوانند
ازیسایمنراآنهاسریعاوشوندمتوجه
جاماندسترسیوجودباحتیتانمایند
.شودجلوگیریآنهاگسترشازشده
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گزارش سالانه باگدشت

سامانه ها در سازمان با وجود مشکلات چیست؟راهکار ارتقا امنیت

چرخه حیات سامانه های سازمان یکپارچه به چه روشی امنیت در
می شود؟
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افزایش منابع همزمان در هریک از 
فازهای چرخه حیات توسعه محصول

با تمرکز بر فاز شناسایی

گزارش سالانه باگدشت

دفاع

پایش

پاسخگویی

بازیابی

شناسایی
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بهکاملسترسیدباسفیدجعبهبصورتافزارهانرمامنیتیارزیابیبرایروشنخستینمعمولاکداستاتیکتحلیل
داراییردگصورتتخصصیامنیتیدانشوابزاربادرصورتیکهواستبسیاریقدمتدارایوباشدمیمنبعکد

مشکلاتلشامگردندمیشناساییروشایندرمعمولاکههاییپذیریآسیب.باشدمیخوبیاثربخشیونتیجه
بالایحجمدلیلبه.شودمیتزریقحملاتانواعیاسرریزبافرماننددهندهتوسعهدیدگاهازامنیتیشدهشناخته
ازمولامعونیستانجامقابلامنیتیاودهدهتوسعهتیمبرایدستیبصورتکدهاتحلیلسازمانی،کدهای

.شودمیاستفادهمنظوراینبرایکدتحلیلابزارهای

استاتیک کدتحلیل

گزارش سالانه باگدشت

تاباشدمیزارافنرمسازیپیادهزیرساختیاوسامانهمقابلدرمختلفحملاتسازیشبیهپنتست،یانفوذتست
آنهاازبرخی.ودشمیتقسیممتفاوتیهایزیرشاخهبهنفوذتست.گرددشناساییامنیتیضعفداراینقاطبتواند

نرمامنیتیایهباگرویبربرخیدارند،تمرکزایشبکهعناصرپیکربندیوسازیپیادهمشکلاتوارتباطاترویبر
تستاجرایوپیمانکارساعتنفراساسبرراپروژههزینهبایستمینفوذتستهایپروژهدرسازمان.افزاری

ویامنیتابزارهایازاستفادهوسازماناجراییتیممتخصص،کارشناسبهمربوطهایهزینه.نمایدپرداخت
هایطمحیدرکمتروشودمیاجراتستمحیطوشرایطدرنفوذتست.شودمیافرودهآنبهنیزآنهالایسنس

.گرددمیسازیپیادهشدهسازیتجاریواجرایی

تست نفوذ
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انطباقارزیابی

گزارش سالانه باگدشت

ارزیابی آسیب پذیری

انینقوباسازمانیشدهمشخصفرآیندهایومعماریپیکربندی،انطباقمیزانبررسیبرایانطباقارزیابی
تواندمیودشونمیمحدودامنیتیهایبررسیبهتنهاارزیابیاین.باشدمیامنیتیاستانداردهاییاوبالادستی

تیامنیمواردبهراارزیابیایناگراگرچه.باشدنیزپاسخدهیزمانوعملکرددرپذیرشموردهایحداقلشامل
.دباشسامانهآنخصوصدرسازمانتوسطشدهرعایتحداقلهایسازیبرآوردهشاخصتواندمیکنیممحدود

پروسهذیریپآسیبارزیابی.شودمیگرفتهاشتباهنفوذتستمفهومبامواقعازبسیاریپذیریآسیبارزیابی
ازمانسهایسامانهیاومحصولاتدرشدهشناساییهایپذیریآسیبشناساییمحورابزاروخودکارشناسایی

وستابسیاریکاذبمثبتنتایجدارایکهشودمیمحدودامنیتیهایلیستچکارایهبهمعمولاوباشدمی
.شودنمیانجامبهینه

دادهرقتسسایبری،حملاتازجلوگیریاجازهسازمانبهکهاستسازمانهایسامانهمستمرارزیابیبانتی،باگ
هاییپذیرآسیبشناساییبرایکهاخلاقیهکرهایتوسطامنیتیارزیابی.دهدمیراآنهاازسواستفادهیاو

دارایتی،بانباگهایبرنامه.شودمیاجرانمایندمیدریافتپاداشکاربردیهایبرنامهیاوسرویسآنبامرتبط
برایکهاستامنیتمتخصصینازبزرگیاجتماعمیانرقابتایجادبانتیباگویژگی.هستندبیشتریزمانیبعد

جملهزاارزشگذاریدرتخصصوحقوقیمسایلباگ،پذیرششفاففرآیندهای.نمایندمیتلاشجایزهدریافت
.هستندهابانتیباگاصلیمفاهیم

باگ بانتی
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ماید؟نقض می نرا ، تست نفوذ باگ بانتیآیا

گزارش سالانه باگدشت

ازکدامهیچ.تاساشتباهگیرندمیقرارهممقابلدرداخلیامنیتیارزیابیوبانتیباگنفوذ،تستکهتصوراین
سامانهیکهاینکازقبلواقع،در.کنندشناساییراسیستمهایپذیریآسیبتمامیتوانندنمیتنهاییبهآنها

.ذیردپصورتدقیقنفوذتستکهشودمیپیشنهادخدمات،دراساسیتغییراتازپسیاوشودسازیتجاری
ویژگیتواندیمبانتیباگ.گرددآغازبانتیباگکهاستآمادهرسید،پایهسازیتجاریسطحبهسامانههنگامیکه

.مایدنانتخابراتستمحیطوعملیاتیمحیطتستمیتواندسازمانوکندبررسیراسیستمآنلاینهای
بانتیاگبزمانیبازهحداقل.استدرازمدتومستمربصورتارزیابیاست،اهمیتدارایبانتیباگدرکهاینکته

ناساییشبدونزمانیبازهایندرزمانهاییمسلما.هستندالایدهبیشترزمانیهایبازهکهباشدمیماه6تا3
.باشدیمامنیتیتستپیچیدگیاساسبرجوایزنادرستانتخابدلیلبهمعمولاکهباشدمیامنیتیباگ

چرخهریعستطبیقوشناساییجهتدرسازمانبهبسیاریمزایایبانتیباگدرکیفیتدارایهایپذیریآسیب
ردیاوهاسامانهدیگردرراشدهگزارشامنیتیمشکلتواندمیسازمانودهدمیرامحصولاتتوسعهعمر

.بگیردنظردرخودآتیهایتوسعه
توانندمیآنها.نمایندمیاقدامتستاجرایبهنسبتمختلفمهارتهایباامنیتیمتخصصیناززیادیتعداد

.نمایندشناساییراشودنمیمشاهدهنفوذتستدرحتیمعمولاکهنادرهایپذیریآسیب
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گزارش سالانه باگدشت

باگ بانتی چگونه است؟دیگر کشورها در تجربه

مفهوم باگ بانتی از چه زمانی استفاده می شود؟
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گرفتصورتطلاشمش200معادلارزشبافیزیکیقفلیکنمودنبازازایبه1851سالدربانتیباگپرداختاولین!!
1995سال،NetscapeبرایآنلاینبانتیباگاولینNavigator 2.0 Betaنموداجرارا.
2002سال،IDefenseنمودسازیپیادهخودپلتفرمدررامختلفافزارهاینرمامنیتیمشکلاتبرایدلار400پرداختفنیواسطعنوانبه.
بانتیباگ،2004سالMozillaگرفتصورتبحرانیهایباگبرایدلار500حدودپرداختو.
2005سال،TippingPointپلتفرمراآنوشدهابانتیباگواردفنیواسطعنوانبهZero Day InitiativeیاZDIنمودنامگذاری.
کنفرانسدر،2007سالCanSecWest،مسابقاتPwn2Ownعاملهایسیستمبرایدلار10.000حدودوشداعلامMacشدپرداخت.
ماننددیگرشرکتهایهمراهیبهنمودآغازراآنگوگلشرکتوپیوستوقوعبهوبهایبانتیباگحوزهدرترندمهمترین،2010سالMozilla،

Baracudaهلندوآلمانفدرالپستیشرکتدوو.
شدهپرداختدلارمیلیون2ازبیشتاکنون).نمودنداجرارادلاری500حداقلجوایزپرداختگوگل،باهمراهیدرفیسبوکشرکت،2011سال

(است
مجوعهBugCrowdشدایجادحقوقیوفنیواسطخدماتارایهبرای2011سالدرامریکا،دربانتیباگفنیواسطپلتفرم.
2013سال،Synackگرفتشکلامریکانظامیودولتینهادهایدرباگشناساییحقوقیوفنیواسطپلتفرم.
اینترنتبانتیباگایجادازحمایتمشترکهمکاریبصورتفیسبوکومایکروسافت(IBB)بصورتOpenSourceهاورکفریمهایباگشناساییو

.دادندتوسعهراRuby،Djangoمانند
بانتیباگپلتفرم،2015سالHackerOneشدایجادبانتیباگحقوقیوفنیواسطخدماتارایهبرای.
داردادامههمچنانسازمانها،ایمنیبرایشدهایجادهایمزیتدلیلبهرونداینو.

گزارش سالانه باگدشت

تاریخچه باگ بانتی
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 HackerOne – www.hackerone.com
 Bugcrowd – www.bugcrowd.com
 Synack – www.synack.com/red-team
 Detectify – www.cs.detectify.com
 Cobalt – www.Cobalt.io
 Open Bug Bounty – www.openbugbounty.org
 Zerocopter – www.zerocopter.com
 YesWeHack – www.yeswehack.com
 HackenProof – www.hackernproof.com
 Vulnerability Lab – www.vulnerability-lan.com
 FireBounty – www.firebounty.com
 BugBounty.jp – www.bugbounty.jp
 AntiHack – www.antihack.me
 Intigriti – www.intigriti.com
 SafeHats – www.safehats.com
 RedStorm – www.redstorm.io
 Cyber Army ID – www.cyberarmy.id
 Yogosha – www.yogosha.com

گزارش سالانه باگدشت

ی
ن الملل

ی بی
پلتفرم ها

ی 
گ بانت

با
در دنیا
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گزارش سالانه باگدشت

زمان پرداخت بانتی زمان ایمن سازی

آموزشی 2 62

هوا فضا 26 57

دولت 5 55

الکترونیک 17 25

سخت افزار 17 20

مخابرات 3 19

نرم افزار 6 17

خودرو 4 16

تجارت الکترونیک 3 13

سرگرمی 8 12

خدمات حرفه ای 2 12

بانکی 4 12

پزشکی 8 11

رمزارز 2 7

انرژی 1 2

در هر صنعتبانتی ایمن سازی و پرداخت ( روز)زمان متوسط 

ر متوسط عملکرد باگ بانتی د
صنایع مختلف
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گزارش سالانه باگدشت

عمومی

21%

یاختصاص

79%

2019تفکیک نوع بانتی در سال 
فزارتولیدکننده نرم ا

7%

یمخابرات

19%

حمل و نقل

17%
کارخانجات

20%

یبانکی مال

37%

2019تفکیک صنایعی که دارای قوانین شفاف اعلام باگ بانتی هستند در سال
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35-49

9% 50-64

1% 13-17

6%

18-24

48%

25-34

36%

2019تفکیک بازه سنی متخصصین در سال 

نرم افزار

39%

دانش آموز

25%

نرفریلس

3%

مشاور

13%

ردیگ

12%

آموزش

6%

مالی

1%
یدولت

1%

2019تفکیک مشاغل متخصصین در سال 
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Cryptography
1%

DoS
1%

Insufficient Transport Protection
1%

Other
1%

Brute Force
2%

Remote Execution
2%

Server App Misconfiguration
2%

Content Injection
5%

SQL Injection
5%

Functional Logic
7%

Cross-Site Request Forgery
7%

Authentication Session
8%

Information Disclosure
15%

Authorization Permission
18%

Cross-Site Scripting
25%

2019تفکیک نوع باگ در سال 
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بانتی چیست؟مزیت استفاده از باگ

یند؟چه می گواین باره المللی در گزارشات و مستندات بین
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کاهش در زمان ارزیابی امنیتی

پروژه صرفه جویی در هزینه هر 
در مقایسه با تست نفوذ

درگیر شدن نیروی کاهش در 
داخلی سازمان

بهره وری در دوره سه ساله

بهبود نرخ بازگشت سرمایه

Forresterتحقیقات اقتصادی گزارش موسسه 

گزارش سالانه باگدشت

تی باگ بانسازمانهایی که از خدمات به بررسی نرخ بازگشت سرمایه برای 2019آخرین مقالات خود در سال این موسسه در 
.  استفاده نموده اند، پرداخته است

مزد بالا بصورت استفاده از پلتفرم های باگ بانتی سازمان نیاز به جذب نیروی متخصص با نرخ دستبر اساس این گزارش، با 
ش فنی و همچنین دسترسی به گزار . از نتایج تست متخصصین بیشتر استفاده نموده استو تمام وقت را کاهش داده 

.  استنموده کوتاه زمان ایمن سازی را برای تیم توسعه شواهد باگ، 
.  داردی در هنگام شناسایی هر باگ دسترسی سریع به باگ خواهد داشت که بهینه سازی زمان ایمن سازی را در پسازمان 
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مانهامهمترین مشکلات فعلی ساز
یو دلیل استقبال از باگ بانت

هزینه شناسایی، گردآوری، 
مدیریت، استخدام و نگهداری 

ی کارشناسان متخصص امنیت

زمان ناکافی مورد نیاز برای 
اجرای ارزیابی امنیتی توسط 
ا متخصصین داخل سازمانی ب
ا و توجه به حجم بالای توسعه ه
تغییرات در سامانه های 

سازمانی 

فرآیندهای پیچیده قراردادی، 
روالهای اداری بسیار برای اجرای

پروژه های ارزیابی امنیتی 

بت به روز نبودن تیم داخلی نس
به آخرین دانش و تهدیدات به
و دلیل بوروکراسی های سازمانی
ر نداشتن دیدگاه لزوم امنیت د
مدیران سطح بالای سازمانی و

از پاسخگویی مدیر امنیت پس
وقوع رخدادهای امنیتی 

ش بهره وری در پروژه های
ل کاه

ن دلای
مهمتری

ت
ارزیابی امنی

متخصصکارشناسدستمزدحداقل
200متوسطبصورتامنیتیارزیابی

انامکمعمولاوباشدمیساعتدردلار
برایکارشناسانایننگهداریوجذب

.نداردوجودسازمانها
دارایسازمانهاازدرصد84ازبیش

ولمحصتولیدبراییکپارچهفرآیندی
.نیستندایمن
مختلفسازمانیواداریاموروجود
رااآنهسازمان،داخلیکارشناسانبرای

زاوداردمیبازامنیتیارزیابیاجرایاز
توسعهبهتمرکزاجازهدیگرسوی

هاآنازرافنیوتخصصیتوانمندیهای
میسازمانیهایبوروکراسیدلایل
.گیرد
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ای مزیت های ایجاد باگ بانتی بر
سازمان

هزینهبااگببهسریعدسترسیباامنیتیرخنهوجودازتانمایدمیکمکسازمانبههاباگارایهباامنیتیمتخصص
.یابداطلاعصرفهبهمقرون

لاتمحصوسریعترسازیایمنبرایوری،بهرهاینازشدهآزادمنابعوگرددمیباگمدیریتفرآینددارایسازمان
.یابدمیاختصاص

ازمخزنیبهتبدیلونمایدمیبهینهراخودزمانگزارشات،راهکارتهیهوتحلیلدریافت،سپاریبروندلیلبهسازمان
.یابدمیکاهشسازمانامنیتیریسکوگرددنمیامنیتیهایباگ

راراردادیقواستخدامیپیچیدهفرآیندهایوباشدایحرفهومتعهدومتخصصافرادجستجویدرنیستنیازسازمان
.شودمیکمسازمانهایهزینهوهاچالشازمتخصصافرادنگهداریمهترهمهازونمایداجرا

حواشیوگزارشاتپردازشزمانیباروگذاشتخواهدهکرهاباتکبهتکجلساتبرایراکمتریزمانسازمان
.دارددنبالهبراسازمانبرایمنابعوریبهرهوزمانسازیبهینهکهنمایدمیسپاریبرونواسطپلتفرمبهرامربوطه

وتصاصیاخبصورتشدهشناختهمتخصصیناجتماعارزیابیمزیتازخودهایسامانهاهمیتبنابرتواندمیسازمان
VIPدهدکاهشرابودنحملاتمعرضدرچالشدرنتیجهتانمایداستفاده.
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ای مزیت های ایجاد باگ بانتی بر
سازمان

اهمیتحسطوخودنیازمندیهایتناسببهسازمانکهشوندمیبرگزارعمومیوخصوصیصورتدوبههابانتیباگ
.نمایدانتخابتواندمیهاتارگت

اشتدخواهدکاروکسبهایاولویتومنابعبنابرراخودنیازموردگزارشاتسطحانتخابومدیریتامکانسازمان.
اولویتدرکاروکسببرایاهمیتبامواردتنهاوشدنخواهدامنیتیگزارشاتومستنداتازمملوسازمانامنیتتیم

.گیرندمیقرار
نمایدمیدریافتراموثقگزارشاتونمایدنمیامنیتیارزیابیاجرایمدیریتصرفراخودزمانسازمانامنیتتیم.
نمایدمیمحصولتوسعهوسازیایمنصرفراخودزمانسازمانامنیتوتوسعهتیم.
واهدخهاسامانهسازیایمنوارزشگذاریها،تارگتتعییندرهمکاریبرایمتخصصومشاورتیمیکدارایسازمان

.بود
شدهتاییدقوانینبامطابقمستنداتوقراردادهاتانمودخواهندکمکسازمانبهبانتیباگپلتفرمحقوقیمشاوران

.یابدتوسعه
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ای مزیت های ایجاد باگ بانتی بر
متخصصین

داشتخواهنددورراهازبصورتراخوددرآمدافزایشامکانخودتخصصازاستفادهباامنیتیمتخصصین.
نمایدمیایجادرااحترامدروایحرفهمحیطیفنیکمیتهباتعاملومتخصصیناجتماعایجاد.
دشنخواهدسازمانباقانونیهایچالشدرگیربانتی،باگپلتفرمباباگگزارشارایهباامنیتیمتخصص.
دهندمیقرارپایشوبررسیموردراقراردادهاوسامانهزیرساختبانتیباگپلتفرممتخصصحقوقیتیم.
خواهدراپلتفرماختصاصیتیمهایدرعضویتامکانارزش،دارایوایحرفهباگگزارشاتارایهباامنیتیمتخصص

.داشت
گرددیمبیشترشیبباامنیتیمتخصصدرآمدزاییافزایشمنجربهبانتیباگاختصاصیتیمهایدرعضویت.
مایدناستفادهبزرگسازمانهایدراستخداموجذببرایراخودرزومهتمایلصورتدرتواندمیامنیتیمتخصص.
دراوبرایبیشتریدرخواستهاکهگرددمیمتخصصعضویبهتبدیلبانتیباگپلتفرمدرفعالیتباامنیتیمتخصص

.داشتخواهدپی
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ملاحظات قانونی و حقوقی باگ بانتی چیست؟

سازمانها و کسب و کارها در دیگر نقاط دنیا چه رویکردی برای 
این نگرانی داشته اند؟حل
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گرفتنوامنیتیهایپروژهتمامخصوصدرچالشاینهستند،داراراباگاطلاعاتازسواستفادهنگرانیسازمانها
.استمطرحخدمات

برایلازمآمادگیسازمانهاامنیتی،مشکلاتبهسریعدسترسیمزیتازمندیبهرهمنظوربهدنیانقاطدیگردر
.سازندمیمهیاسریعبصورتراامنیتیهایباگنمودنوصلهوسازیایمن

میبردبالاراسازمانحقوقیریسکها،پذیریآسیبازمخزنیبهشدنتبدیلوباگشناساییتنها.
تواندمیامنیتیتستقراردادننماید،مشخصشفافبصورتراخودهایسیاستوقوانینسازمانصورتیکهدر

ومبهمقوانیندرقضاییهایپیگیریحواشیدارایدوهروباشدداشتهحقوقیریسکتستتیموسازمانبرای
.نیستبینیپیشقابلوبودهمبهمامرایننتیجهمتاسفانهکهشدخواهندپیچیده

دیگراززنیباشدامنیتیمتخصصوسازمانحامیفنیوحقوقیمنظرازکهجامعوکاملبصورتقوانینتوسعه
.باشندمیسازمانهاهایچالش

سازیفشفاوشناختعدمدلیلبهکههاییریسکدلیلبهدنیاسراسردرمتخصصینومحققینازبسیاری
.نمایندنمیاعلامسازمانبهراشدهشناساییهایپذیریآسیبدارد،وجودبانتیباگباسازمانها

تاطلاعاافشایواستاجتنابغیرقابلامنیتیهایپذیریآسیبدانند،میدیگرسویازسازمانهامدیران
شناساییفازرویبرگذاریسرمایهباتنهاونمایدواردکاروکسببهراناپذیریجبرانصدماتتواندمیسازمانها

.نمایندایجادخودمشتریانبرایراامنیتتوانندمی

گزارش سالانه باگدشت

املاحظات و نگرانی های حقوقی سازمانه
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رایبمشخصوشفافراسازیایمنوپذیرشفرآینددهند،کاهشراخودحقوقیریسکسازمانهااینکهبرای
.نمایندمیتعریفراامنیتیهایباگپردازشودریافت

سازمانایند،ننمعملشدهاعلاماوبهکهباگسازیایمنوپذیرششفاففرآیندبامطابقمتخصص،صورتیکهدر
.باشدخودقضاییحقوقمدعیتواندمی

یاپذیریآسیباعلامبرنامهتوسعهباکشورهادیگردرمسالهاینVDPاستیافتهتوسعه.
طرحدارایجهانسراسردرسایبریامنیتزمینهدرآگاهوبالغسازمانهایVDPازبتوانندتاهستندخوداختصاصی

صینمتخصوسازماندیگرسویازونماینداستفادهامنیتیهایباگاطلاعاتبهسریعدسترسیهایمزیت
.نگیرندقرارریسکدرنیزامنیتی

کهودشمیدیدهسازمانهایسامانهدرکهاستمشکلاتیاعلامبهانگیزهایجادواقعدرپذیریآسیباعلامطرح
.دنمایناقدامباگاعلامبهنسبتتوانندمیآنازپیرویباکهاستمتعهدمتخصصینبهراهنماشامل

طرحهرVDPنتیجهدرکهباشدمینیازمندسازمانشرایطبامتناسبرافنیوحقوقیدقیقملاحظاتوقوانین
.گیرندقرارامنمحلدرسازمانومتخصص

طرحVDPرغیدرشودروزبهوتدوینمتخصصامنیتیتیموایحرفهحقوقیتیمهمکاریبابایستمی
.گرددمیسازمانبرایامنیتیریسکمنشاخوداینصورت

گزارش سالانه باگدشت

یرویکرد کاهش ملاحظات حقوقی و قانون
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طرحVDP،استامنیتیهایچارچوبازپیرویومتخصصباتعاملنحوهسازمان،امنیتیبلوغدهندهنشان.
دشالزامیبانتیباگبرایوانتشاراروپااتحادیهوامریکاقضاییدپارتمانتوسطبارنخستینطرحاین.
طرحدارایبایستمیدارنداینترنتیهایداراییکهسازمانهاییتمامیاساساینبرVDPاینبهواقعدر.باشند

.استحقوقیوفنیمتخصصکارشناسانهمکارینیازمندVDPتوسعه.کنیداعلامیافتیدرامشکلیاگرکهمعنا
یبآسپیامدقبالدرسازمانمدیرانتعهدمانندگرددمشخصدقیقبصورتبایستمیطرحایندرمهمموارد

اعلامبرایفرآیندیچهامنیتی،هایباگاعلامبرایسازماننظرمورددامنهخود،مشتریانبهامنیتیهایپذیری
.آنهاارزشگذارینحوهوهااولویتیاوپذیرشغیرقابلواستثنامواردشود،طیبایدسازمانبهباگ

مشکلهیچ،ایدنمعملسازمانشفافدستورالعملبامطابقباگ،کنندهاعلامیاوکنندهشناساییفردصورتیکهدر
.شودنمیایجادفردبرایحقوقی

توسعهخدماتسازمانها،بهبانتیخدماتارایهازپیشدنیادربانتیباگهایپلتفرمVDPدرراسازماناختصاصی
.دهندمیقرارکاردستور

گزارش سالانه باگدشت

VDPطرح اعلام آسیب پذیری یا توسعه
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